NUMERO 276

Provincia Regionale di Trapani

COPIA

DELIBERAZIONE
DELLA GIUNTA COMUNALE

DATA 07/12/2010
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CITTA DI SALEMI

Approvazione disciplinare per l'utilizzo di Internet e della casella di posta elettronica nei luoghi di

lavoro del Comune.

L’anno duemiladieci, il giomo sette del mese di dicembre nella sala delle adunanze si € riunita la
GIUNTA COMUNALE composta dai seguenti sigg:

Presente
VITTORIO SGARBI Sindaco NO
ANTONELLA FAVUZZA Vice Sindaco Sl
BERNARDO PERRIER TORTORICI MONTAPERTO | Componente SI
CATERINA BIVONA Componente Sl
ANTONINA GRILLO Componente SI

Partecipa alla riunione il Dr. Vincenzo Barone Segretario Generale di questo Comune.

11 Presidente constata che gli intervenuti sono in numero legale e dichiara aperta la riunione, invitando i
presenti a volere deliberare sull’argomento sopra indicato.



Si sottopone alla G.C. I’approvazione della seguente proposta di deliberazione

PREMESSO che I'innovazione tecnologica ha rivoluzionato le modalita operative nel campo delle
procedure amministrative;

CHE le risorse ICT (information and comunication tecnology) sono ormai strumenti di lavoro prioritari;

CHE le Pubbliche Amministrazioni debbono assicurare che tali strumenti vengano impiegati
correttamente da parte dei dipendenti e adottare azioni necessarie a garantire la sicurezza, la disponibilita
e Iintegrita dei sistemi informativi;

RILEVATO che il Dipartimento della funzione pubblica con direttiva n. 2 del 26/05/09 ha definito i limiti
delle competenze delle Amministrazioni Pubbliche nell’uso dei controlli delle risorse ICT e nel contempo
ha sottolineato gli obblighi dei dipendenti di adottare comportamenti conformi al proprio ruolo; in
particolare, I’art. 10, comma 3, del codice di comportamento dispone che “il dipendente non utilizza a fini
privati materiale o attrezzature di cui dispone per ragioni d’ufficio” pertanto i dipendenti sono tenuti ad
adottare comportamenti conformi al buon espletamento dell’attivita lavorativa che non deve pregiudicare
ed ostacolare le attivita dell’ Amministrazione; con deliberazione n. 13/07 il Garante della protezione dei
dati personali ha fornito le linee guida per I'utilizzo dei luoghi di lavoro, della posta elettronica e di
internet;

CHE nella suddetta deliberazione il datore di lavoro, secondo i poteri di cui agli artt. 2086, 2087 ¢ 2104
del codice civile, pud controllare I'effettivo adempimento della prestazione lavorativa ed il corretto
utilizzo degli strumenti di lavoro; nel fare cio tuttavia deve rispettare la libert e la dignita dei lavoratori;

CHE le suddette linee guida dettano norme sulle modalita dell’esercizio del potere di controllo del datore
di lavoro e sui doveri dei dipendenti delle pubbliche amministrazioni;

RITENUTO di doversi dotare di un disciplinare che definisca le regole e le modalita di accesso per
I'utilizzo del servizio internet, della posta elettronica e delle apparecchiature info-telematiche in generale;

RILEVATO, infine, che con nota n. 28888 del 17-11-2010 il disciplinare ¢ stato trasmesso, per la relativa
informativa a tutte le 00.SS.;

CHE alla data odierna non ¢ pervenuta da parte delle O0.SS. alcuna richiesta di concertazione;

RITENUTO, pertanto, opportuno provvedere all’approvazione del disciplinare per I'utilizzo di internet e
della casella di posta elettronica negli uffici comunali che si compone di n. 7 articoli;

DELIBERA

1) Approvare il disciplinare per I’utilizzo di INTERNET e della casella di posta elettronica nel luogo
di lavoro,che si allega alla presente deliberazione come parte integrante e sostanziale.

2) Trasmettere il disciplinare a tutti i responsabili dei Settori e al Segretario Generale che dovranno
provvedere alla successiva comunicazione al proprio personale dipendente e collaboratori.

3) Dare atto che il provvedimento non comporta alcun impegno di spesa.



"Settore Affari Generali
Esaminata la proposta di delibera come presentata, si esprime parere favorevole in linea tecnica ai

sensi dell’art. 53 della Legge N° 142/90 come recepito dalla L.R. 48/91 art. 1 lett. i) e successive
modifiche.

Salemi, li 01-12-2010

LA GIUNTA COMUNALE
VISTA la superiore proposta di deliberazione e ritenutala meritevole di approvazione;
VISTO il parere favorevole di regolarita tecnica;

CON voti unanimi espressi nei modi e forme di legge;
DELIBERA '
1) Approvare e fare propria la proposta di deliberazione nel testo sopra riportato.

2) Dichiarare, a voti unanimi, il presente provvedimento immediatamente esecutivo, ai sensi di
legge.
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A: DELIBERE GC n. 12010
Utilizzo INTERNET luogo lavoro



Approvato e sottoscritto
IL VICE SINDACO
F.to: Dott.ssa Antonella Favuzza

L’ASSESSORE ANZIANO IL SEGRETARIO GENERALE
F.to: Perrier Tortorici Montaperto Bernardo F.to: Dr. Vincenzo Barone
GLI ASSESSORI:

F.to: Bivona Caterina
F.to: Grillo Antonina

PUBBLICAZIONE
SI CERTIFICA
che copia della presente deliberazione :
1. & stata affissa all'albo pretorio il giomo per giomni 15 consecutivi.
(art. 11 L.R. 44 1 comma)
Salemi Ii'
IL MESSO COMUNALE IL SEGRETARIO GENERALE

Il sottoscritto Segretario Generale di questo Comune, sulla base degli atti di ufficio, ai sensi dell’art.
12 L.R.3/12/91, n.44;

ATTESTA
che la presente deliberazione e' divenuta esecutiva il giorno: 07/12/2010
__1- perche' decorsi giorni 10 dalla pubblicazione

X 2- perche' dichiarata urgente

Nota:~{la voce che interessa viene segnata con un X a fianco )

Salemi li 07/12/2010
IL SEGRETARIO GENERALE
F.to: dr. Vincenzo Barone

LA PRESENTE DELIBERAZIONE E' COPIA CONFORME ALL'ORIGINALE CONSERVATA
IN SEGRETERIA, DA SERVIRE PER USO AMMINISTRATIVO

sALEMI 1= 9 pip 2010




CITTA’ di SALEMI

Provincia Regionale di Trapani
ALLEGATO

DISCIPLINARE PER L’UTILIZZO DI INTERNET E DELLA CASELLA DI POSTA
ELETTRONICA NEI LUOGHI DI LAVORO DEL COMUNE

Approvato con deliberazione G.C. n. 2 16 del 0?’ { Z - 20(0

1)

2)

3)

)

2)

3)

4)

Art. 1
Oggetto ed ambito di applicazione

Il presente disciplinare costituisce atto normativo a valenza organizzativa, complementare al
regolamento sull’ordinamento degli uffici e dei servizi ed & attuativo della direttiva n. 2 del
26/05/2009 del Dipartimento della Funzione Pubblica della Presidenza del Consiglio dei Ministri
¢ del Provvedimento n. 13 del Garante per la protezione dei dati personali, del 01 marzo 2007,
recante “Lavoro: le linee guida del garante per posta elettronica e internet”.

Con il presente documento vengono disciplinate le condizioni di utilizzo delle risorse informatiche
di comunicazione (tecnologia dell’informazione e comunicazione ICT) che il comune di Salemi
mette a disposizione del personale dipendente per lo svolgimento delle funzioni di competenza o
di soggetti occasionali esterni quali: stagisti, collaboratori, consulenti, ecc.

Sono altresi regolate le modalita con le quali il Comune puo accertare e inibire le condotte illecite
nell’utilizzo delle predette risorse.

Art. 2
Accesso ad INTERNET e relativi servizi

L’uso di internet e dei relativi servizi ¢ consentito, salvo quanto previsto al successivo articolo 4,
esclusivamente per gli scopi attinenti lo svolgimento della propria attivita lavorativa.

A tal fine, I’'amministrazione si riserva di applicare, se ritenuto opportuno, profili di navigazione
personalizzati per gruppi di utenti o per settori, a seconda dell’attivita professionale svolta,
ovvero, di inibire I’accesso a siti non pertinenti I’attivita lavorativa attraverso un apposito sistema
di URL filtering .

Ogni assegnatario di postazione di lavoro informatica, abilitata all’accesso ad 'mtemet. é
direttamente responsabile dei siti che contatta, delle informazioni che immette e delle modalita
con cui opera.

Non sono consentite in quanto da considerare abusi, assoggettabili a sanzione disciplinare e/o
legalmente perseguibili, le seguenti attivita:
a) accesso a siti inappropriati (esempio siti pornografici, di intrattenimento, ecc.);
b) utilizzo di programmi per la condivisione e lo scambio di file in modalita peer to peer
(Napster, Emule, Winmx, e-Donkey, ecc.) ;
c) servirsi o dar modo ad altri di servirsi di una postazione di accesso a internet collcg:‘na‘a'llq
rete del Comune per attivita poste in essere in violazione del diritto d’autore o altri diritti
tutelati dalla normativa vigente;



5)
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d) effettuare operazioni non autorizzate di scansione di porte e protocolli dall’interno della
rete comunale:

e) effettuare qualsiasi tipo di attivita volta a raggirare o compromettere i meccanismi di
protezione dei sistemi informatici;

f) sfruttare qualsiasi vulnerabilita derivante da difetti di configurazione o difetti intrinseci ai
programmi /o ai sistemi al fine di commettere azioni illecite 0 non autorizzate;

g) falsificare la propria identita;

h) falsificare il contenuto degli header dei protocolli di comunicazione;

i) trasmettere software che alteri il normale funzionamento del sistema informatico del
destinatario;

Jj) commettere qualunque atto che tramite la rete possa recare danno a terzi;

k) impedire ad altri utenti di utilizzare un servizio tramite attacchi di tipo DOS (Denial of
Service) .

E tassativamente vietato I'utilizzo delle risorse dei server aziendali per la memorizzazione di
materiale privato, personale o non attinente all’attivita lavorativa.

Art. 3
Gestione e utilizzo della posta elettronica

La casella di posta elettronica individuale pud essere assegnata agli amministratori, al Segretario
Generale, ai responsabili dei servizi, ai dipendenti assunti a tempo indeterminato, determinato e,
su richiesta motivata, ai collaboratori che, per le funzioni svolte, sono dotati di personal computer.

L’ Amministrazione rende inoltre disponibili, oltre a quelli individuali, anche indirizzi di posta
elettronica condivisi da pit utenti. Tali indirizzi condivisi devono essere utilizzati esclusivamente
per la ricezione di messaggi. Solo in presenza di particolari e specifiche necessita, (esempio
caselle di posta elettronica certificata) le caselle di posta elettronica condivisa potranno essere
utilizzate per I’invio di messaggi o trasmissione di file. Il Dirigente di riferimento individua uno o
pil responsabili della gestione della casella di posta elettronica condivisa.

La casella di posta elettronica ¢ da considerare ad ogni effetto strumento di lavoro e le persone
assegnatarie sono responsabili del corretto utilizzo della stessa.

E fatto divieto di utilizzare la casella di posta elettronica per:

a) la trasmissione di dati sensibili, confidenziali o personali, salvo i casi espressamente previsti
dalla normativa vigente in materia di dati sensibili;

b) la partecipazione a dibattiti, forum, o mail-list non attinenti I'attivita o funzione svolta;

¢) Pinvio di messaggi con allegati di notevoli dimensione(indicativamente superiori a 8Mb) o
con estensione .Ink .bat .exe .sct ed in generale file di tipo eseguibile o di applicazione;

d) la partecipazione a “catene telematiche”;

e) inviare tramite posta elettronica user-id, password, configurazioni della rete interna, indirizzi e
nomi dei sistemi informatici.

5) E, inoltre obbligatorio controllare i file attachements di posta elettronica prima del loro utilizzo

(non eseguire download di file eseguibili o documenti da siti Ftp non conosciuti).

6) Eventuali esigenze particolari connesse all’utilizzo potranno essere segnalate all’amministratore di

sistema che individuera la soluzione tecnica pil appropriata.

7) La casella di posta deve essere mantenuta in ordine, cancellando documenti inutili e soprattutto

allegati ingombranti.



8) In caso di assenze dal lavoro programmate o non programmate, I’assegnatario ¢ tenuto a delegare

1)

2)

2)

3)

4)

5)

un altro lavoratore a verificare il contenuto dei messaggi e ad inoltrare al titolare del trattamento
quelli ritenuti rilevanti ed urgenti per lo svolgimento dell’attivita lavorativa.

Art.4
Utilizzo delle risorse informatiche di comunicazione per attivita non istituzionali

Con riferimento a quanto previsto al paragrafo 3, ultimo periodo, della direttiva n. 2 del
26/05/2009 del Dipartimento della Funzione Pubblica della Presidenza del Consiglio dei Ministri,
I’ Amministrazione comunale tollera I’utilizzo delle proprie risorse informatiche di comunicazione
per attivita non istituzionali da parte di coloro che ne sono assegnatari nei seguenti casi:

a) per il ricorrere di motivi di comprovata necessita ed urgenza;

b) per assolvere incombenze amministrative e burocratiche senza allontanarsi dal luogo di
lavoro (ad es., per effettuare. adempimenti ondine nei confronti di pubbliche
amministrazioni e di concessionari di servizi pubblici, ovvero per tenere rapporti con
istituti bancari ed assicurativi).

Tale utilizzo, a carattere occasionale, non deve compromettere le normali attivita d’istituto e deve
essere contenuto nei tempi strettamente necessari). )

Art.5
Controlli e responsabilita
L’ Amministrazione si riserva di effettuare controlli sul corretto utilizzo degli strumenti informatici
¢ telematici nel rispetto delle normative vigenti e del presente disciplinare.

Per esigenze organizzative, produttive e di sicurezza I’ Amministrazione puo avvalersi di strumenti
che consentono un controllo a distanza di tipo generalizzato, indiretto e anonimo, relativo
all’intera struttura amministrativa, ad aree, settori o gruppi di utilizzatori.

Qualora — durante un controllo generalizzato — vengano rilevate anomalie nell’utilizzo degli
strumenti informatici, I’Amministrazione procede preliminarmente all’invio di un avviso
generalizzato relativo all’uso improprio riscontrato, con I'invito ad attenersi scrupolosamente al
presente disciplinare, e riservandosi la facolta di svolgere successive azioni mirate alla verifica del
corretto utilizzo. /

In termini pratici, una volta fornita informativa preventiva e dettagliata, la procedura di controllo
dell’uso delle risorse di comunicazione si articola nelle seguenti fasi:
a)  Fase I: analisi aggregata (cio¢ anonima) del traffico di rete e rilevazione della tipologia
di utilizzo (es: 10% email, 30% file audio, 40% accesso a risorse estranee alle
mansioni);
b)  Fase 2: emanazione di una circolare con la quale si invitano i dipendenti “all’uso
appropriato delle risorse”, annunciando un ulteriore controllo;
c¢)  Fase 3: ripetizione del controllo, analizzando le tipologie di impiego da parte delle
singole strutture aziendali e verifica dei risultati;
d) Fase 4: emanazione, se i risultati sono ancora non accettabili, di una ulteriore circolare
che annuncia controlli personalizzati;
e)  Fase 5: nuova analisi anonima per verificare la situazione;
f)  Fase 6: controllo individualizzato in caso di permanere di una situazione non conforme.

1 mancato rispetto o la violazione delle norme contenute nel presente reg<_>lamcnto ¢ perseguibile
con provvedimenti disciplinari, nonché con le azioni civili e penali consentite.



Art. 6
Sanzioni

1) la violazione delle regole contenute nel presente disciplinare, a seconda della gravita, comporta
Iapplicazione di sanzioni disciplinari, fatte salve ulteriori conseguenze di natura civile e penale
previste dalle leggi (protezione diritto d’autore, pirateria informatica, ecc.), dal codice di
comportamento, dal codice disciplinare dei dipendenti pubblici e dal D. Lgs. 165/2001 come
modificato dal D. Lgs. 150/2009.

Art. 7
Pubblicita

1) Al presente disciplinare sara data ampia pubblicita mediante informazione alle 00.SS., affissione
sul posto di lavoro in luogo accessibile a tutto il personale dipendente, trasmissione alle unita
organizzative del Comune e pubblicazione nel sito internet del Comune.

A: DELIBERE GC n. 122010
Utilizzo INTERNET luogo lavoro



